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Laboratorium Komputerowe

 11 sal komputerowych.
 Blisko 200 komputerów podłączonych do serwera 

studenckiego.
 Linux oraz Windows, przez pewien czas także macOS.
 Godziny otwarcia:

 Poniedziałek – piątek: 830-2000

 Sobota: 900-1430



Korzystanie z Laboratoriów

 Można zająć dowolny komputer.
 Można grzecznie poprosić prowadzącego

o skorzystanie z komputera w tracie zajęć.
 Możliwość podpięcia notebooka do zasilania

(tylko w wyznaczonych miejscach).
 150 stron wydruku w prezencie w każdym roku 

akademickim.



Ograniczenia

 Zakaz spożywania posiłków oraz napojów.

 Zakaz odpinania komputerów od sieci.

 Pozostałe ograniczenia wymienione
w regulaminie Laboratorium Komputerowego.

 A także te wynikające z zachowania zdrowego 
rozsądku.

https://lk.mimuw.edu.pl/pl/laboratorium/regulamin


Jesteśmy dla Was!

 Zgłaszanie problemów w pokoju 2030 
bezpośrednio u Operatorów Laboratorium.

 Informowanie (jak najszybciej) o incydentach 
związanych z bezpieczeństwem.

 Propozycje instalacji oprogramowania w salach 
Laboratoryjnych i na serwerze studenckim.

 ...



Podstawy Linuksa

 Niezliczona ilość poradników i kursów dostępna
w internecie. Niektóre zagadnienia pojawią się na 
zajęciach.

 https://ubuntu.com/tutorials/command-line-for-
beginners#1-overview

 https://www.redhat.com/sysadmin/linux-file-per
missions-explained 

https://ubuntu.com/tutorials/command-line-for-beginners#1-overview
https://ubuntu.com/tutorials/command-line-for-beginners#1-overview
https://www.redhat.com/sysadmin/linux-file-permissions-explained
https://www.redhat.com/sysadmin/linux-file-permissions-explained




Hasło Centralne

 Znane wcześniej jako hasło do systemu IRK.
 Wymagana jest jednorazowa zmiana hasła 

centralnego!
(wymuszenie migracji między bazami danych)

 Zapewnia dostęp do większości usług wydziałowych 
oraz ogólnouniwersyteckich.
 Dostęp do komputerów w Laboratorium.
 Sieć bezprzedowowa Eduroam (o czym dalej).
 USOSWeb.





 Wygenerowanie hashy dla wszystkich 
ośmioznakowych kombinacji cyfr zajmuje
ok. 1 sekundy na typowym notebooku.

 Podobnie dla wszystkich słów w alfabecie angielskim.
 Przykłady złych haseł:

 password, admin123, 22111984
 Demonstracja.

Nieco o bezpieczeństwie





Nieco o bezpieczeństwie

 A co z hasłami, które mają 9 znaków, w tym małe i 
duże litery, oraz cyfry? Na przykład:
 velR0p4En
 o1idBed5o
 yattE23bo
 eg1ibButg9

 Tęczowe tablice …





To jakie hasła są bezpieczne?

 \d%8dbO$Z/^"e|Ny!k..:\!CZ6}sOCO+

 >.q#Yc[Eh&rlhY/4JXIGM>;$WlTy#+84

 >}?_e#)d|r9e]YoK]c^2[nTd6ln7|ptB

 _{5[TvkwAy'3&ld/8Q`/9-6v,m~S9x]]

 ctk/l-M@EBBE!M"6Inis4pF350:M\*Xu



To jakie hasła są bezpieczne?

 Hasła 9-cio czy 10-cio znakowe są współcześnie niewiele 
warte.

 CERT Polska wprowadza limit minimalnej długości
12 znaków. CERT Polska zaleca ustawianie haseł dłuższych.

 U.S. Department of Defense zaleca co najmniej 15 znaków.
 Należy używać tak długich, jak się da.
 Hasła powinny być zupełnie losowe. Ludzie nie są najlepsi

w takich zadaniach.



\d%8dbO$Z/^"e|Ny!k..:\!CZ6}sOCO+
I ja mam to zapamiętać?



Menadżery haseł

 Zaprojektowane w jednym celu: aby pamiętać za nas 
nasze hasła.

 Są chronione jednym, silnym głównym hasłem. Tak, to 
jest jedyne hasło które musimy zapamiętać*.

 Na początku mogą być denerwujące, ale 
długoterminowo zapewniają same korzyści.

 KeePassXC, LastPass, 1Password, …
* To nie do końca prawda ;)



Dobre hasło, które da się zapamiętać?

 Wymyślamy jakieś niestandardowe zdanie, 
którego nie ma w książce.

 Niektóre słowa zamieniamy na inny język (bez 
znaków ojczystych).

 Możemy nieco wzbogacić takie hasło specjalnymi 
symbolami.

 Długość hasła jest ważniejsza niż znaki specjalne.



„Hasła zdaniowe” (ang. passphrase)

 SzczeleSobie3LatteSometimesOhYes!

 33CzerwoneGlowonogiHarleyGang

 Siedem7KrasnychLudkowSnowWhite

 WlazlKostekNa_Mostek_IStukaHehe



Logowanie do usług centralnych

 Loginem jest PESEL.

 Hasło centralne.

 Większość usług w domenie @uw.edu.pl.

 Wszędzie, gdzie widoczne jest okno logowania 
przedstawione na kolejnym slajdzie.

 Po zalogowaniu możliwa jest zmiana hasła.







Strona „Moje Konto” UW

 Centralny magazyn danych, umożliwiający zmianę 
hasła centralnego oraz konfigurację niektórych usług 
uniwersyteckich.

 Logowanie za pomocą numeru PESEL lub 
identyfikatora Active Directory.

 https://mojekonto.uw.edu.pl
 Dostępna tylko i wyłącznie z adresów IP Uniwersytetu 

Warszawskiego (na przykład z naszego Wydziału), a 
także przez uniwersytecki VPN.



Logowanie do usług wydziałowych

 Login składający się z inicjałów oraz numeru indeksu: 
xy123456.

 Numer indeksu można znaleźć na stronie USOSWeb: ht
tps://usosweb.mimuw.edu.pl

 Hasło centralne (zmiana lub odzyskanie hasła odbywa 
się poprzez panel usług centralnych).

 Większość usług w domenie @mimuw.edu.pl. Możliwe 
przekierowanie do logowania centralnego.

https://usosweb.mimuw.edu.pl/
https://usosweb.mimuw.edu.pl/


Poczta w domenie @students.mimuw.edu.pl

 Każdy z Państwa otrzymuje adres e-mail w postaci xy1
23456@students.mimuw.edu.pl.

 Oraz tzw. aliasy pocztowe. Można je sprawdzić 
używając polecenia lk_account_info na serwerze 
studenckim:

 [students] ~  $➽  lk_account_info
...
E-mail: kmwil@students.mimuw.edu.pl
E-mail: k.wilczek@students.mimuw.edu.pl

mailto:xy123456@students.mimuw.edu.pl
mailto:xy123456@students.mimuw.edu.pl
mailto:kmwil@students.mimuw.edu.pl


Poczta w domenie @student.uw.edu.pl

 Każdy z Państwa otrzymuje adres e-mail w 
domenie @student.uw.edu.pl.

 Jest to usługa ogólnouniwersytecka. Wszelkie 
dostępne informacje na temat konta znajdują się 
na stronie https://it.uw.edu.pl/ w zakładce Gmail 
dla Studentów.

https://it.uw.edu.pl/


@students.mimuw.edu.pl ≠ @student.uw.edu.pl

 Są to dwa zupełnie różne i oddzielne systemy pocztowe.
 Istnieje możliwość przekierowania poczty między 

systemami (instrukcje na stronie Laboratorium lub Googl
e Support).

 Ze względu na wprowadzanie technologii 
antyspamowych, jest to metoda zawodna. Nie ma 
obecnie gwarancji, że przekazana wiadomość dotrze na 
drugie konto. Zalecamy sprawdzanie obydwu skrzynek.

https://support.google.com/mail/answer/10957?hl=pl
https://support.google.com/mail/answer/10957?hl=pl


Dostęp do skrzynek pocztowych

 Przeglądanie poczty możliwe jest za 
pomocą aplikacji sieciowych:

 https://mail-students.mimuw.edu.pl/

 https://gmail.com/

 Oraz za pomocą aplikacji pocztowych, np. Mozilla 
Thunderbird lub konsolowy mutt. Przykład 
konfiguracji znajduje się na stronie Laboratorium.

https://mail-students.mimuw.edu.pl/
https://gmail.com/


Phishing



Przy limicie 5 GB Twoja skrzynka pocztowa nie będzie już mogła 
wysyłać wiadomości, dopóki nie zwiększysz, utrzymasz i nie 
będziesz zarządzać swoim miejscem w skrzynce pocztowej.

W tej chwili nie możesz otrzymywać dalszych wiadomości e-mail. 
Aby uzyskać więcej miejsca, aktywuj swoje konto, KLIKNĄĆ TUTAJ   i 
uzupełnij wymagane informacje [...]

Administrator Działu Pomocy

Biuro Usług Informatycznych (c) 2022. 



Na co należy zwrócić uwagę?

 Zawartość pola „Od”:
Od: Administrator <holyjaney@gmail.com>
Od: Administrator <ibrahimmkadamu@gmail.com>

 Dokąd prowadzi link?
– Nie klikamy w podejrzany link!
– Najechanie kursorem na link wyświetli prawdziwe 

miejsce docelowe. 
 W Laboratorium nigdy nie pytamy o hasło!

mailto:holyjaney@gmail.com
mailto:ibrahimmkadamu@gmail.com




A jak to wygląda w poczcie Google?

















Sieć bezprzewodowa Eduroam

 Ogólnoświatowa sieć bezprzewodowa dla 
instytucji edukacyjnych.

 Umożliwia dostęp do sieci WiFi w innych 
instytucjach naukowych w Polsce i za granicą. 
Wykorzystywane są dane logowania z 
macierzystej jednostki.

 Instrukcja konfiguracji znajduje się na stronach Us
ług Informatycznych Uniwersytetu.

https://it.uw.edu.pl/pl/uslugi/UslugiInternetWiFiEduroam/
https://it.uw.edu.pl/pl/uslugi/UslugiInternetWiFiEduroam/


Platforma e-learningowa Moodle

 Dostępna pod adresem: https://moodle.mimuw.e
du.pl/.

 Zawiera materiały do zajęć dydaktycznych.

 Logowanie za pomocą konta centralnego.

https://moodle.mimuw.edu.pl/
https://moodle.mimuw.edu.pl/




Strona Laboratorium Komputerowego

● Dostępna pod adresem https://lk.mimuw.edu.pl/.

● Stanowi podstawowe źródło informacji 
dotyczących funkcjonowania Laboratorium oraz 
nieco bardziej techniczne poradniki dotyczące 
systemów dostępnych w pracowniach.

● Zachęcamy do zapoznania się z zawartością.

https://lk.mimuw.edu.pl/


SSH, czyli Secure Shell

● Standardowy i bezpieczny protokół do łączenia się z 
serwerami przez niebezpieczną sieć.

● Nazwa programu to ssh.
● Login wydziałowy, hasło centralne, pełna instrukcja na 

stronie Laboratorium Komputerowego.
● ssh xy123456@students.mimuw.edu.pl
● System Windows ma od pewnego czasu wbudowanego 

klienta SSH. Alternatywnie PuTTY, WinSCP, ...

https://lk.mimuw.edu.pl/pl/praca-zdalna/ssh
mailto:xy123456@students.mimuw.edu.pl




Serwer studencki students

● Każdy z Państwa otrzymuje konto na serwerze 
studenckim.

● Ilość miejsca oraz możliwość wykorzystania zasobów 
jest ograniczona (polecenie lk_account_info).

● Katalog domowy udostępniany jest w pracowniach.
W systemie Windows widoczny jako dysk Z:.

● Katalog o nazwie profile.V6 zawiera dane z profilu 
użytkownika systemu Windows.

● Możliwość graficznego połączenia za pomocą X2GO.

https://lk.mimuw.edu.pl/pl/praca-zdalna/zdalna-gui


Własna strona internetowa

● Zawartość katalogu public_html na koncie studenckim 
udostępniona jest w sieci pod adresem:
https://students.mimuw.edu.pl/~xy123456/

● Może to być zwykła strona internetowa 
(HTML/CSS/JS/...), pliki, etc. Zachęcamy do używania 
generatorów stron statycznych, np. Jekyll lub Hugo.

● Wsparcie dla języków programowania po stronie 
serwera jest ograniczone. Więcej informacji znajduje 
się na stronie Laboratorium Komputerowego.

https://students.mimuw.edu.pl/~xy123456/


Powodzenia!
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