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Laboratorium Komputerowe

11 sal komputerowych.

Blisko 200 komputeréw podtgczonych do serwera
studenckiego.

Linux oraz Windows, przez pewien czas takze macOS.
Godziny otwarcia:

Poniedziatek - piatek: 83°-20°°

Sobota: 9%0-143°
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Korzystanie z Laboratoriow

Mozna zaja¢ dowolny komputer.

Mozna grzecznie poprosic¢ prowadzgcego
o skorzystanie z komputera w tracie zajec.

Mozliwos¢ podpiecia notebooka do zasilania
(tylko w wyznaczonych miejscach).

150 stron wydruku w prezencie w kazdym roku
akademickim.
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Ograniczenia

spozywania positkow oraz napojow.
odpinania komputerow od sieci.

Pozostate ograniczenia wymienione

A takze te wynikajgace z zachowania
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https://lk.mimuw.edu.pl/pl/laboratorium/regulamin

Jestesmy dla Was!

Zgtaszanie problemow w pokoju 2030
bezposrednio u Laboratorium.

Informowanie (jak najszybciej) o
zwigzanych z bezpieczenstwem.

Propozycje instalacji oprogramowania w salach
Laboratoryjnych i na serwerze studenckim.




Podstawy Linuksa

< Niezliczona ilos¢ poradnikéow i kursow dostepna
w internecie. Niektore zagadnienia pojawia sie na
zajeciach.
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https://ubuntu.com/tutorials/command-line-for-beginners#1-overview
https://ubuntu.com/tutorials/command-line-for-beginners#1-overview
https://www.redhat.com/sysadmin/linux-file-permissions-explained
https://www.redhat.com/sysadmin/linux-file-permissions-explained
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Hasto Centralne

Znane wczesniej jako hasto do systemu IRK.

Zapewnia dostep do wigkszosci ustug wydziatowych
oraz ogolnouniwersyteckich.

Dostep do komputeréw w Laboratorium.
Sie¢ bezprzedowowa Eduroam (o czym dalej).
USOSWeb.
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Nieco o bezpieczenstwie

Wygenerowanie hashy dla wszystkich
kombinacji cyfr zajmuje
ok. 1 sekundy na typowym notebooku.

Podobnie dla wszystkich stow w alfabecie angielskim.
Przyktady ztych haset:

? ?

Demonstracja.
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Nieco o bezpieczenstwie

A co z hastami, ktére majg 9 znakéw, w tym mate i
duze litery, oraz cyfry? Na przyktad:

velROp4En
olidBed50
yattE23bo
eglibButg9
Teczowe tablice ...
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shal_ loweralpha-numeric#1-5L

shal loweralpha-numeric#1-10

0 200

Rainbow Table Specification

Algorithm
LM
NTLM
NTLM
NTLM
NTLM
NTLM
NTLM
MD5
MD5
MDs
MD5
MD5
MD5
SHA1
SHA1
SHA1
SHA1
SHA1

SHA1

Table ID

3 Im_ascii-32-65-123-4#1-7

3 ntlm_ascii-32-95#1-7

£ ntim_ascii-32-95#1-8

# ntim_mixalpha-numeric#1-8
£ ntlm_mixalpha-numeric#1-9
& ntim_loweralpha-numeric#1-9
£ ntim_loweralpha-numeric#1-10
3 md5_ascii-32-95#1-7

4 md5_ascii-32-95#1-8

# mds_mixalpha-numeric#1-8
E md5_mixalpha-numeric#1-9
3 mds5_loweralpha-numeric#1-9
3 mds_loweralpha-numeric#1-10
+ shal_ascii-32-95#1-7

¥ shal_ascii-32-95#1-8

# shal_mixalpha-numeric#1-8
# shal_mixalpha-numeric#1-9
+ shat_loweralpha-numeric#1-9

1+ shat_loweralpha-numeric#1-10

Charset
ascii-32-65-123-4
ascii-32-95
ascii-32-95
mixalpha-numeric
mixalpha-numeric
loweralpha-numeric
loweralpha-numeric
ascii-32-95
ascii-32-95
mixalpha-numeric
mixalpha-numeric
loweralpha-numeric
loweralpha-numeric
ascii-32-95
ascii-32-95
mixalpha-numeric
mixalpha-numeric
loweralpha-numeric

loweralpha-numeric

f
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Hash Cracking Time (Second)

Plaintext Length

107

107

108

108

109

109

11010

107

108

108

1109

109

1to 10

107

1108

108

109

1109

1010

Key Space
7,555,858,447 479 ~ 2928
70,576,641,626,495 = 2460
6,704,780,954,517,120 ~ 2528
221,919,451,578,090 ~ 2477
13,759,005,997,841,642 ~ 2538
104,461,669.716,084 ~ 2466
3,760,620,109,779,060 ~ 2517
70,576,641,626,495 ~ 2460
6,704,780,954,517,120 ~ 2526
221,919,451,578,090 ~ 2477
13,759,005,997,841,642 ~ 2538
104,461,669,716,084 = 2466
3,760,620,109.779,060 = 2517
70,576,641,626,495 ~ 2460
6.704,780,954,517,120 ~ 2528
221,919,451,578,090 = 2477
13,759,005,997.841,642 = 2536
104,461,669.716,084 ~ 2465

3,760,620,109,779,060 ~ 2517

1400

Success Rate

99.9%

99.9%

96.8 %

99.9 %

96.8 %

99.9 %

96.8 %

99.9 %

96.8 %

99.9 %

96.8 %

99.9%

96.8 %

99.9%

96.8 %

99.9 %

96.8 %

99.9 %

96.8 %

Rainbow Table Generation, Sort, Merge and Conversion Commands

All rainbow tables in this page can be generated with RainbowCrack software. Actual commands are listed below.

Table Size

27 GB

52 GB

460 GB

127 GB

690 GB

65 GB

316 GB

52 GB

460 GB

127 GB

690 GB

65 GB

316 GB

52 GB

460 GB

127 GB

690 GB

65CGB

316 GB

Files
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To jakie hasta sa bezpieczne?
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To jakie hasta sa bezpieczne?

Hasta 9-cio czy 10-cio znakowe s3 wspotczesnie

CERT Polska wprowadza limit dtugosci
12 znakow. CERT Polska zaleca ustawianie haset dtuzszych.

U.S. Department of Defense zaleca co najmniej

Hasta powinny by¢ zupetnie . Ludzie nie sa najlepsi
w takich zadaniach.
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\d%8db05$Z/""e|Ny!k..:\'CZ6}sOCO+
| ja mam to zapamietac?
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Menadzery haset

Zaprojektowane w jednym celu: aby pamietac za nas
nasze hasta.

Sa chronione jednym, silnym gtéwnym hastem. Tak, to
jest hasto ktore musimy

Na poczatku moga by¢ denerwu;qce ale
dtugoterminowo zapewniaja same korzysci.

’ ’ ’ L XX J
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Dobre hasto, ktore da sie zapamietac?

Wymyslamy jakies zdanie,
ktorego w ksigzce.
Niektore stowa zamieniamy na (bez

znakow ojczystych).

Mozemy nieco wzbogacic takie hasto specjalnymi
symbolami.

Dtugosc hasta jest wazniejsza niz znaki specjalne.
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,Hasta zdaniowe” (ang. passphrase)

« SzczeleSobie3LatteSometimesOhYes!
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Logowanie do ustug centralnych

Loginem jest
Hasto centralne.
Wiekszos¢ ustug w domenie

Wszedzie, gdzie widoczne jest okno logowania
przedstawione na kolejnym slajdzie.

Po zalogowaniu mozliwa jest
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wuu&;ﬁ,__z elniani;

Pl swoj ieciowy i hasto, aby
kontynuowac.

Identyfikator: ‘ |

Hasto ‘ |

D Ukryj mgj identyfikator

zapomniane hasto | nowe konto | lista serwisow | o tej stronie | english version

ook, (DaZOWSZE, | mummm

REGIONALNY

HARODOMA STRATECIA SFOMDSCH serce Polski
Projekt . Platforma uslug elektronicznych | dia regionu” w ramach
Programu Operacyjnego Wojewd Maznwieckiego, przez Unie jska 7 érodkéw jskiego Funduszu

Rozwoju Regienalnego



Moje Konto

Zaloguj sie do systemu uzywajac przycisku ponizej

Zostaniesz przekierowany do strony Centralnego Systemu
Uwierzytelniania.

ZALOGUJ SIE KONTEM UW

EN



Strona ,,Moje Konto” UW

Centralny magazyn dan}/ch, umozliwiajacy
: : oraz konfiguracje niektorych ustug
uniwersyteckich.

Logowanie za pomoca numeru PESEL lub
identyfikatora Active Directory.

Dostepna 1 z adresow IP Uniwersytetu
Warszawskiego (na przyktad z naszego Wydziatu), a
takze przez uniwersytecki VPN.
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Logowanie do ustug wydziatowych
Login sktadajacy sie z oraz

Numer indeksu mozna znalez¢ na stronie USOSWeb: ht

Hasto centralne (zmiana lub odzyskanie hasta odbywa
sie poprzez panel ustug centralnych).

Wiekszos¢ ustug w domenie @mimuw.edu.pl. Mozliwe
przekierowanie do logowania centralnego.
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https://usosweb.mimuw.edu.pl/
https://usosweb.mimuw.edu.pl/

Poczta w domenie @students.mimuw.edu.pl

< Kazdy z Panstwa otrzymuje adres e-mail w postaci xy1
23456 (@students.mimuw.edu.pl.

< Oraz tzw. aliasy pocztowe. Mozna je sprawdzi¢

uzywajac polecenia llc_account_info na serwerze
studenckim:

= [students] ~ » S lk_account_info

E-mail: kmwil@students.mimuw.edu.pl
E-mail: k.wilczek@students.mimuw.edu.pl
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mailto:xy123456@students.mimuw.edu.pl
mailto:xy123456@students.mimuw.edu.pl
mailto:kmwil@students.mimuw.edu.pl

Poczta w domenie @student.uw.edu.pl

Kazdy z Panstwa otrzymuje adres e-mail w
domenie @student.uw.edu.pl.

Jest to ustuga ogolnouniwersytecka. Wszelkie
dostepne informacje na temat konta znajduja sie

dla Studentow.
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https://it.uw.edu.pl/

@students.mimuw.edu.pl # @student.uw.edu.pl

Sa to dwa zupetnie i systemy pocztowe.

Istnieje mozliwos¢ przekierowania poczty miedzy
systemami (instrukcje na stronie Laboratorium lub Googl

Ze wzgledu na wprowadzanie technologii
antyspamowych, jest to metoda . Nie ma
obecnie gwarancji, ze przekazana wiadomos¢ dotrze na
drugie konto. sprawdzanie obydwu skrzynek.

MW

WMIM UW


https://support.google.com/mail/answer/10957?hl=pl
https://support.google.com/mail/answer/10957?hl=pl

Dostep do skrzynek pocztowych

Przegladanie poczty mozliwe jest za
pomoca aplikacji sieciowych:

Oraz za pomoca aplikacji pocztowych, np. Mozilla
Thunderbird lub konsolowy mutt. Przyktad
konfiguracji znajduje sie na stronie Laboratorium.
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https://mail-students.mimuw.edu.pl/
https://gmail.com/

e

Phishing
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Przy limicie 5 GB Twoja skrzynka pocztowa nie bedzie juz mogta
wysyta¢ wiadomosci, dopoki nie zwiekszysz, utrzymasz i nie
bedziesz zarzadza¢ swoim miejscem w skrzynce pocztowej.

W tej chwili nie mozesz otrzymywac dalszych wiadomosci e-mail.
Aby uzyskac¢ wiecej miejsca, aktywuj swoje konto, KLIKNAC TUTA) i
uzupetnij wymagane informacje [...]

Administrator Dziatu Pomocy
Biuro Ustug Informatycznych (c) 2022.
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Na co nalezy zwrdci¢ uwage?

Zawartosc pola ,,0d”:

Od: Administrator <holyjaney@gmail.com>
Od: Administrator <ibrahimmkadamu@gmail.com>

Dokad prowadzi link?
w podejrzany link!

na link wyswietli prawdziwe
miejsce docelowe.
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mailto:holyjaney@gmail.com
mailto:ibrahimmkadamu@gmail.com

Foldery R ‘ H Nieprzeczytane 147 gwiazdkg f8]0d znajomych 7 etykietg [ Z zatgcznikiem 2 Krytyczny Alert Bezpieczenstwa Poczty x
v Kryteria filtrowania: | Nadawca || Adresaci HTemat| Tresé

[E] Szkice Ostrzezenie!! Krytyczny Alert Bezpieczenstwa Poczty E-mail Administrator 10.02.2022, 09:59
« Wystane
v & Archiwum
02014
£ 2015
0 2016
0 2017
£ 2019
B 2020
B2021(2)
0 2022
B3 sent_until_2019
T Kosz
B admin
B3 Junk E-mail
(mEL
B3 root_mim Administrator <ibrahimmkadamu@gmail.com> ¥

© Odpowiedz| ~ Przekaz|| & Archiwizuj | ¢ Niechciana| [ Usun | Wiecejv

B spam (47) Ostrzezenie!! Krytyczny Alert Bezpieczeristwa Poczty E-mail 10.02.2022, 09:59

v [ Local Folders undisclosed-recipients:;
T Kosz
B8 Wychodzace

b GB Twoja skrzynka pocztowa nie bedzie juz mogta wysyta¢ wiadomosci, dopoki nie zwiekszysz, utrzymasz i nie bedziesz zarzgdzac swoim migjscem w skrzynce

- TUTA]_ i uzupetnij wymagane informacje. Aktywacja w celu

Administrator Dziatu Pomocy
Biuro Ustug Informatycznych (c) 2022.

() https://mascoti.cl/femail/poczta/poczta.html | Nieprzeczytane: 0 Razem: 902



A jak to wyglada w poczcie Google?
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= mai in:spam 3= Oiilina’+ o A
= Gmail Q  insp ny L] ¥
Z  Utwerz < Usun na zawsze To nie jest spam B8 0 & B D i 121 £ bs
7 Poczta Zapytanie ofertowe (Zzewnatrz® spam x a8 0
[ Odebrane
¢ Oznaczone gwiazdka adam.sielicki@wischend.pl pt.4lut 09:43 (12dnitemu) ¥¢ €
; do mnie =
® Odiozone € Odpowiedz
B> Wyslane : ;
[ Wersje robocze Dlaczego ta wiadomosé trafita do Spamu? Wiadomosé jest podobna do tych, kiore zostaly wykryte przez nasze filtry spamu. > Przekaz dalej
A Mnigj ‘— Filtruj wiadomosci tego typu
. Zgtos, ze to nie jest spam
D Waine Drukuj
Ep Zaplanowane
) Usur te wiadomos¢
B Wszystkie Dzleri dobry, "
(@ Spam Zablokuj ,adam.sielicki@wischend.pl”
Pozwolitemn sobie na kontakt, poniewaz jestemn zainteresowany weryfikacjg mozliwosci nawigzania ws racy.
W Kosz P ! ey ar * ROHIACY, Zglos prébe wyludzenia informacii
* @  Kategorie Wspieramy firmy w pozyskiwaniu nowych klientéw biznesowych. Pokaz oryginat
83 Zarzadzaj etykietami
4+  Utwdrz nows etykiete Czy mozemy porozmawiac w celu przedstawienia szczegolowych informacji? Przettumacz wiadomosc
Pobierz wiadomos¢
Pozdrawiam 0znacz jako nieprzeczytane
Adam Sielicki
4 Odpowiedz r* Przekaz dalej
» Czat +
~ Pokoje +
test

» Spotkania



Wiadomos$¢ aryginalna

Identyfikator wiadomosci <20220204074500-0.1.q.4myd.0.wphfnldccm@wischend.pl>

Utworzono: 4 lutego 2022 09:35 (Dostarczono po 514 sekundach)

QOd: Adam Sielicki <adam.sielicki@wischend.pl> Z uzyciem: mail.wischend.pl
Do: k.wilczek@uw.edu.pl

Temat: Zapytanie ofertowe

SPF: PASS, IP 51.68.139.103 Wigcej informacji

DKIM: 'PASS' z domeng wischend.pl Wigcej informaciji

DMARC: 'PASS" Wiecej informacii

Pobierz oryginal

Delivered-To: k.wilczek@uw.edu.pl
Received: by 2002:a81:2e56:0:0:0:0:0 with SMTP id u83csp637078ywu;
Fri, 4 Feb 2022 08:43:59 -0800 (PST)
X-Google-Smtp-Source: ABdhPJwhtfy22zazri00v]17SIz5YULLDL1tXseBx/8xN2IuRcYknUFlgkXLIq6Ga681+61mHWNNX
X-Received: by 2002:a05:6000:16c5:: with SMTP id h5mr1529221wrf.364.1643964238935;
Fri, 04 Feb 2022 ©0:43:58 -088@ (PST)
ARC-Seal: i=1; a=rsa-sha256; t=1643964238; cv=none;
d=google.com; s=arc-20160816;
b=w2eG08moC7nSg+vD4H11198nL6d8FIaFROQ4010] rS8WIUPoFGEQONCOPgGSXgSOBS
29q851f11+ZCtQ50jnI37tq5dgwrGPwWx8jehqjn01tZMDMpPELQVOUYycFqts031lnpFylg
WiW/RG8d8IevdQ7qYSxBucb2FAU+nemWCBCtCYpbRO+31CAne0cTEPde60MOMkh3hGet
WgTOxp7 LgkgWsZmQnW+QtWvMtpyB7GQW2V7 1+AuZPHWT kmPcyqLFW/2DNICFSKLwewTL
Xp09k136ddMnuB8ROWVdI2IbGANU4GUbMHM ]} UXVEQBLpFd7KARSLg fFG9zVaZNaWi4uk/
ShXg==
ARC-Message-Signature: i=1; a=rsa-sha256; c=relaxed/relaxed; d=google.com; s=arc-20160816;
h=content-transfer-encoding:mime-version:subject:to:from:date
:message-id:dkim-signature;
bh=nQSeE5eW8tkY6cv6IPZ/1KzIRjwdXSD2NpUglwt05dg=;
b=C9EeWZJ8amCps6zo4vYxtHsNdnBTGNKUgW2VVS rfEQWXbL6KspvkgKc+XBhquXz74 1
UyA9tKKOzbEMy8eB2uQJd3m7vHIQb6aDNIVBHIS/pPEL4tFbST741+d1ZaY7TWMBYYI7XX
9PAd4ZAXqsSL13m0ouwpgs2 jwBhQenE/d+9FVvaY1+k3BmteG707zNaCHWSSQG4G6A6IR
NgbacaNvEG2AESs/VUQOottlg2v4fuu2n@BzYk2QIMsOLPAZz2pLI15AIrZIFLiFBUGC
pYekaOuHPbCIzgAaCetKj cKugWyHOTL+h04206PRRhAdXIbZ05vES268gYWIE24K,/ynT
geHQ==
ARC-Authentication-Results: i=1; mx.google.com;
dkim=pass header.i=@wischend.pl header.s=mail header.b=CeaFMFVV;

spf=pass (google.com: domain of adam.sielicki@wischend.pl designates 51.68.139.103 as permitted sender) smtp.mailfrom=adam

.sielicki@wischend.pl;

Kopiuj do schowka
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dziennik.pl forsal.pl INFOR.pl INFORLEX.pl e-DGP Newsletter = Sklep

szukaj DZIF NI]{ @ ZALOGU]J SIE (# SUBSKRYBU
Z =] CAZRERR A NA /

PATRZYMY OBIEKTYWNIE. PISZEMY ODPOWIEDZIALNIE

f* WIADOMOSCI PODATKI [ RACHUNKOWOSC ~FIRMA I PRAWO SAMORZAD I ADMINISTRACJA KADRYIPELACE POLSKIEAD =

Kradziez laptopa z danymi studentow SGGW:
Poszkodowani chca rekompensat. Uczelnia zapltaci?

Stawomir Wikariak Ten tekst przeczytasz w 3 minuty
17 marca 2020, 07:01

Osoby, ktérych dane skradziono, domagaja si¢ podjecia przez uczelni¢ rozméw

na temat jej odpowiedzialnoéci. Szkota uwaza, ze trzeba poczekac na

zakonczenie dochodzenia.

W listopadzie ubiegtego roku skradziony zostat laptop, na ktérym
przechowywano szczegotowe dane kandydatow na studia w Szkole Gtownej
Gospodarstwa Wiejskiego (SGGW). Pracownik uczelni nie powinien ich
kopiowac, a tym bardziej wynosic poza teren szkoty, ale byl na tyle
niefrasobliwy, Ze to wlasnie zrobit. W grudniu policja poinformowata o
zatrzymaniu trzech obywateli Gruzji podejrzanych miedzy innymi o te kradziez.
Samego komputera nie odzyskano. Nie wiadomo, czy kto$ uzyskat dostep do
zgromadzonych na nim informacji i bedzie chciat je wykorzysta¢. Wiadomo
natomiast, Ze chodzi o bardzo szczegétowe dane z naboréw prowadzonych
przez kilka ostatnich lat, takie jak PESEL, seria i numer dowodu osobistego




ROZLICZENIE ROCZNE 2021 WYJATKOWA OKAZJA
| ;) W latwy sposdb wypelnij zeznanie podatkowe Kup e-prenumerate, zyskaj kwartal za darmo

= Ssewisy w Prawo e-Wydanie

v,f Prawo / Prawo dla Ciebie / DANE OSOBOWE

Kara dla Politechniki Warszawskiej za wyciek danych
pieciu tysiecy osob

Urzad Ochrony Danych Osobowych zakonczyt postepowanie w sprawie uczelni, ktora nie uchronita przed
atakiem nieuprawnionej osoby danych swoich studentéw i wyktadowcow.

Aktualizacja: 11.01.2022 10:25  Publikacja: 10.01.2022 19:50

Gmach gtéwny Politechniki Warszawskiej

Foto: PAP/Albert Zawada
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Nie jestes zalogowany | zaloguj sie

Incydent naruszenia danych osobowych w portalu mim

Szanowni Panstwao,

Jako driekan Wydziatu MIM zamieszczam - z przeprosinami, ktére naleza sie cztonkom spotecznosci akademickie] UW - komunikat o incydencie naruszenia danych osobowych, jaki miat miejsce w portalu www.mimuw.edu.pl. W ukrytym katalogu portalu
dostepne byto repozytorium kodu Zrédiowego, w ktérym znalazt sie takze plik zawierajgcy imiona, nazwiska | numery pesel konkretnych studentéw, absolwentéw, pracownikéw | wspotpracownikéw UW. Dostep do tego repozytorium magt umozliwic
osobie niepowotane] kierowanie zapytar o szersze dane osobowe do bazy danych. Podkreslamy: na zadnym etapie nie wyciekly hasla. Incydent jest zgloszony do Urzedu Ochrony Danych Osobowych i prokuratury, podjete zostaly zdecydowane
dziatania naprawcze.

Incydent naruszenia jest wynikiemn ludzkiego btedu. Przykro mi, ze doszto do tego akurat na Wydziale MIM. Pragne zapewnic, ze podjelidmy kroki, aby usunac mozliwosc nieuprawnionego dostepu do danych, a takze przeprowadzi¢ wszechstronng
analize | audyt systemdw informatycznych WMIM, tak, aby podobna sytuacja nie mogta powtdrzy¢ sie w przysziosci. Scisle wspétpracujemy z wiadzami centralnymi UW i bedziemy écile wspétpracowaé ze wszystkimi organami zewnetrznymi, ktére beda
wyjasniac skutki tego naruszenia danych.

Oto szersze wyjasnienia:

Administrator danych osobowych - Uniwersytet Warszawski z siedzibg w Warszawie przy ul. Krakowskie Przedmiescie 26/28, 00-927 Warszawa - w trybie art. 34 pkt 1 1 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych | w sprawie swobodnego przephywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO) z przykroscia, a zarazem ze szczerymi przeprosinami,
informuje o mozliwoici naruszenia ochrony danych osobowych czionkdw spotecznosci akademickie] Uniwersytetu Warszawskiego, w zwigzku z incydentem opisanym nizej.

Charakter naruszenia

W dniu 5 listopada 2020 r., po zawiadomieniu Uniwersytetu Warszawskiego przez CERT Polska (zespol powotany do reagowania na zdarzenia naruszajgce bezpieczenstwo w sieci Internet) o krytycznych btedach w serwisie www.mimuw.edu.pl ustalone,
ze od dnia 12 czerwca 2017 roku www. serwisie dostepny byt katalog z repozytorium kodu Zrédiowego, ktdre zawieralo numery pesel, imiona, nazwiska i adresy e-mail konkretnych studentow, absolwentdw, pracownikdw i wspotpracownikdw
Uniwersytetu Warszawskiego. Umieszczenie repozytorium z danymi bylto nastepstwemn blednych dziatan osob odpowiedzialnych za przygotowanie i konfiguracje nowego serwisu www.mimuw.edu.pl.

Repozytorium z danymi byto ukryte. Aby uzyskac dostep do katalogu, nalezato posiadac wiedze zwigzang z hostingiem aplikacji WWW i uzywaniem repozytoriow kodu; dane osobowe nie byly odstoniete i w tatwy sposéb dostepne publicznie. Do
repozytorium mozna byto uzyskac dostep tylko w wyniku wykonania dziatan inwazyjnych ckreslonege typu, nie przez standardowe korzystanie z portalu.

Po dokonaniu pogtebionej analizy zdarzenia i logéw systemowych administrator ustalit, ze dostep do repozytorium mogla uzyskac osoba nieuprawniona.

Ponadto, administrator stwierdzit wystapienie podatnosci polegajjce] na umieszezeniu w powyzszym repozytorium klucza dostepu, ktéry umozliwiat wysytanie indywidualnego zapytania API, dotyczacego konkretnej osoby, do bazy uczelniane],
udostepniajgce] poszerzony zakres danych

Administrator dokonat analizy ryzyka incydentu zgodnie z ,Recommendations for a methodology of the assessment of severity of personal data breaches” wydanymi przez European Union Agency for Network and Information Security (EMISA - Agencja
Unii Europejskiej ds. Bezpieczenstwa Siedi i Informacji) | oszacowat wartosc ryzyka jako wysoka.

Administrator stwierdzil, ze dostep do tego klucza umozliwiat nieznanemu sprawcy nieuprawniony dostep do danych esobowych tych czionkéw spotecznosci akademickiej Uniwersytetu Warszawskiego, ktorych dane osobowe znajdowaty sie w
powyZszym repozytorium, w nastepujgcym zakresie:

+ imiona i nazwisko,

+ informacja o zmianie nazwiska,
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Sie¢ bezprzewodowa Eduroam

sie¢ bezprzewodowa dla
instytucji edukacyjnych.

Umozliwia dostep do sieci WiFi w innych
instytucjach naukowych w Polsce i za granica.
Wykorzystywane sa dane logowania z
macierzystej jednostki.

Instrukcja konfiguracji znajduje sie na stronach
Uniwersytetu.
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https://it.uw.edu.pl/pl/uslugi/UslugiInternetWiFiEduroam/
https://it.uw.edu.pl/pl/uslugi/UslugiInternetWiFiEduroam/

Platforma e-learningowa Moodle

Dostepna pod adresem:

Zawiera materiaty do zajec dydaktycznych.

Logowanie za pomoca konta

MM

YA


https://moodle.mimuw.edu.pl/
https://moodle.mimuw.edu.pl/

NI\A Strona gléwna "B Polski (pl) » Zaloguj sie

WMIM UwW
Wyszukaj kursy B

Kategorie kurséw

Zwin wszystko
* Informatyka
b Studia | stopnia (1)
Studia Il stopnia (1)
Zajecia obieralne (2)
Seminaria magisterskie (1)
« Matematyka
} Studial stopnia
Przedmioty fakultatywne i monograficzne (5)
Seminaria magisterskie
Seminaria badawcze
Proseminaria (4)
Seminaria monograficzne
Bioinformatyka (4)
Machine Learning (2)
* Inne (1)
WNE
Biologia
Artes Liberales
International Studies in Philosophy (1)
Kognitywistyka (1)
Wydziat Dziennikarstwa, Informacii i Bibliologii (1)
Historia
WNPiSM
w Archiwum (1)
» Rok 2023/2024
» Rok 2022/2023
» Rok 2021/2022
» Rok 2020/2021
» Rok 2019/2020
b Rok 2018/2019
» Rok 2017/2018




Strona Laboratorium Komputerowego

Dostepna pod adresem

Stanowi podstawowe zrodto informacji
dotyczacych funkcjonowania Laboratorium oraz
nieco bardziej techniczne poradniki dotyczace
systemow dostepnych w pracowniach.

do zapoznania sie z zawartoscia.

YA

MM


https://lk.mimuw.edu.pl/

SSH, czyli Secure Shell

Standardowy | bezpieczny protoko’c do taczenia sie z
serwerami przez niebezpieczna siec.

Nazwa programu to

stronie Laboratorium Komputerowego
ssh xy123456@students.mimuw.edu.pl

System Windows ma od pewnego czasu wbudowanego
klienta SSH. Alternatywnie

’ ’ (L X ]
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https://lk.mimuw.edu.pl/pl/praca-zdalna/ssh
mailto:xy123456@students.mimuw.edu.pl

[ins] $
[ins] $
[ins] $
[ins] $ ssh kmwil@students.mimuw.edu.pl

kmwilgstudents.mimuw.edu.pl's password:
Linux students 6.1.0-25-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.106-3 (2024-08-26) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
You have new mail.
Last login: Wed Sep 18 14:29:14 CEST 2024 from 10.50.0.2 on pts/40
Last login: Wed Sep 18 14:29:51 2024 from 10.50.0.2

=» 5 whoami
kmwil



Serwer studencki

Kazdy z Panstwa otrzymuje konto na serwerze
studenckim.

Ilos¢ miejsca oraz mozliwosc wykorzystania zasobow
jest ograniczona (polecenie

Katalog domowy udostepniany jest w pracowniach.
W systemie Windows widoczny jako dysk

Katalog o nazwie V6 zawiera dane z profilu
uzytkownika systemu Windows.

Mozliwos¢ graficznego potgczenia za pomoca

MM
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https://lk.mimuw.edu.pl/pl/praca-zdalna/zdalna-gui

Wtasnha strona internetowa

Zawartosc¢ katalogu public_html na koncie studenckim
udostepniona jest w sieci pod adresem:
https://students.mimuw.edu.pl/~xy123456/

Moze to by¢ zwykta strona internetowa
(HTML/CSS/)S/...), pliki, etc. Zachecamy do uzywania
generatorow stron statycznych, np. lub

Wsparcie dla jezykow programowania po stronie
serwera jest ograniczone. Wiecej informacji znajduje
sie na stronie Laboratorium Komputerowego.

MM
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https://students.mimuw.edu.pl/~xy123456/

Powodzenia!

MW

WMIM UW
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